Vad sager NIS2 om strategier
for riskanalys och

iInformationssystemens
sakerhet?

Vad sager regleringen?

NIS2-direktivet betonar att organisationer ska implementera utvecklade strategier for riskanalys och
sakerhet for informationssystem for att identifiera, hantera och minska risken fér cyberintrang (se
artikel 21.2 a). Regleringen syftar till att sakerstalla att potentiella hot mot natverks- och
informationssystem upptacks i tid och att relevanta sdkerhetsatgarder vidtas.

Vad menas med strategier for riskanalys?

Direktivet staller krav pa att organisationer genomfor riskanalyser, for att proaktivt kunna identifiera,
och bedoma risker som kan paverka verksamheten. Detta syftar sarskilt till omradden som
cybersakerhet, och menar att berérda entiteter bor vidta atgarder for att hantera eller minska dessa
risker. Organisationer ska alltsd kunna beddéma sannolikheten och konsekvenserna av olika hot,
utveckla planer for att hantera dessa risker, samt att kontinuerligt 6vervaka och uppdatera
riskhanteringsatgarder for att sakerstélla en dynamisk sakerhetsstrategi. Riskbedémningen handlar i
grund och botten om att besvara de fyra fragorna: 'Vad kan handa?', 'Varfor kan det handa?', 'Vad blir
konsekvenserna?' och 'Hur sannolikt ar det att det intraffar?'.

Vad menas med strategier for informationssystemens sdakerhet?

Vidare bor aven organisationen forma strategier for informationssystemens sakerhet, vilket syftar till
skyddet av system som hanterar, lagrar och bearbetar information. Det handlar om att forsakra att
dessa system ar skyddade mot hot som kan pdverka konfidentialitet, integritet och tillganglighet av
information. Detta inkluderar &ven atgarder for att forhindra obehorig atkomst, dataforlust,
manipulation, cyberattacker och andra sakerhetsrisker som kan skada eller stéra systemens funktion.

Det finns flera verktyg som han hjalpa er komma igadng och implementera dessa atgarder pa basta satt,
och vi pa Gridheart erbjuder tjanster fér detta. Ar ni intresserade av att veta mer och f& radgivning?

Kontakta oss pa info@gridheart.com sa fortsatter vi dialogen!



Vad sager NIS2 om
incidenthantering?

Vad sager regleringen?

Enligt artikel 21.2 b kraver NIS2-direktivet att organisationer inforskaffar starka atgarder for
incidenthantering, inklusive att snabbt identifiera, rapportera och atgarda cybersdkerhetsincidenter for
att minimera deras paverkan pa samhallsviktig verksamhet.

Vad menas med incidenthantering?

Organisationer ska ha tydliga och effektiva processer for att hantera och rapportera
cybersakerhetsincidenter. Detta betyder att en entitet bor snabbt kunna upptacka, bedéma, och
atgarda incidenter som kan paverka natverks- och informationssystem, samt att rapportera allvarliga
incidenter till relevanta myndigheter inom en specifik tidsram. Syftet ar att minimera skador pa
verksamheter och sadkerstalla en snabb aterhamtning for att uppratthalla samhallsviktig funktionalitet
och tjanster.

Det finns flera verktyg som han hjalpa er komma igadng och implementera dessa atgarder pa basta satt,
och vi pa Gridheart erbjuder tjanster fér detta. Ar ni intresserade av att veta mer och f& radgivning?

Kontakta oss pa info@gridheart.com sa fortsatter vi dialogen!



Vad sager NIS2 om driftskontinuitet,
sakerhetskopiering och

katastrofhantering, samt
krishantering?

Vad sager regleringen?

Artikel 21.2 c syftar till att sakerstalla att berérda entiteter har en tydlig strategi och genomtankta
atgarder for driftskontinuitet, sékerhetskopiering, katastrofhantering och krishantering. Detta for att
kunna sakerstalla att kritiska tjanster snabbt kan aterstallas vid stérningar eller incidenter.

Vad menas med driftkontinuitet?

Enligt NIS2-direktivet avser driftskontinuitet de atgarder och processer som organisationer maste vidta
for att sakerstalla att deras kritiska tjanster och system forblir operationella dven vid tekniska problem,
storningar eller sakerhetsincidenter. | en kontinuitetsplan ska det finnas en tydlig agenda om vilken
ordning man ska aterstalla systemen for att forsakra en snabb och effektiv aterstallning.

Vad menas med sdkerhetskopiering?

NIS2-direktivet kraver att organisationer sakerstaller att de har tillrackliga atgarder for
sakerhetskopiering av data och system, for att skydda mot forlust eller férvanskning av kritisk
information. Detta innebar att organisationer maste ha en bra process for att regelbundet
sakerhetskopiera sina system och sin data, sa att de snabbt kan aterstalla driften i handelse av en
incident, sasom en cyberattack eller tekniskt fel. Sdkerhetskopiorna ska vara lattatkomliga och lagras pa
ett satt som skyddar dem fran att bli manipulerade. Information som anses avgoérande foér en
organisations verksamhet bor sakerhetskopieras en gang per dygn. Det ar rekommenderat att folja en
3-2-1 princip gallande sakerhetskopiering (tre kopior av data, fordelade pa tva olika lagringsmedier,
samt en kopia forlagd off-site som kan behdvas vid en katastrofaterstallning).

Vad menas med katastrofhantering samt krishantering?

Katastrofhantering handlar om att utveckla planer for att aterstélla och sakerstalla drift efter storre
storningar, sasom tekniska fel eller externa attacker, sa att organisationen snabbt kan aterga till normal
verksamhet. Krishantering innebar att ha strategier och resurser pa plats for att hantera akuta
situationer, som cyberattacker eller systemfel, for att minimera skador och férsakra en snabb
aterhamtning, samtidigt som det sker en kontinuerlig kommunikation och koordinering under hela
krisens forlopp. Att utse ansvariga ar ett viktigt steg i en krishanteringsplan for att sakerstalla en
effektiv hantering.

Det finns flera verktyg som han hjalpa er komma igang och implementera dessa atgarder pa basta satt,
och vi pa Gridheart erbjuder tjanster fér detta. Ar ni intresserade av att veta mer och f& radgivning?

Kontakta oss pa info@gridheart.com sa fortsatter vi dialogen!



Vad staller NIS2 for krav om
sakerhet i leveranskedjan?

Vad sager regleringen?

NIS2-direktivet betonar att organisationer maste ha koll pa sakerheten i sina leveranskedjor. Enligt
artikel 21.2 d syftar detta till de sakerhetsaspekter som ror férbindelserna mellan varje entitet och dess
leverantorer for att minska risker och sarbarheter som kan paverka deras cybersakerhet.
Organisationen behover aven stalla krav som minskar risken for inlasningseffekter, det vill saga
svarigheter att avsluta en leverantdrsrelation utan att riskera oférutsedda kostnader.

Vad menas med sakerhet i leveranskedjan?

NIS2-direktivet betonar vikten av att sakerstalla att den egna organisationens cybersakerhet ar skyddad
samt dven de leverantorer som ar en del av leveranskedijan, och att de uppratthaller en tillracklig niva
av cybersakerhet. Detta innebéar att organisationer maste bedéma och hantera risker fran sina
leverantérer och samarbetspartner och se till att dessa foljer relevanta sakerhetskrav for att minska
potentiella sarbarheter som kan utnyttjas av angripare. En leverantér kan darfér behdva folja de
sakerhetskrav som stalls i artikel 21.2 d i NIS2, mer information om exakta kriterier finnes i
cybersakerhetslagen.

Det finns flera verktyg som han hjdlpa er komma igang och implementera dessa atgarder pa basta satt,
och vi pa Gridheart erbjuder tjanster for detta. Ar ni intresserade av att veta mer och f& radgivning?

Kontakta oss pad info@gridheart.com sa fortsatter vi dialogen!



Vad sager NIS2 om sakerhet vid
forvarv, utveckling och

underhall av natverks- och
Informationssystem?

Vad sager regleringen?

NIS2-direktivet kraver att organisationer vid forvarv, utveckling och underhadll av natverks- och
informationssystem ser till att sdkerhetsatgarder integreras i hela livscykeln for att skydda systemen
mot potentiella risker och hot, inbegripet hantering av sarbarheter och sarbarhetsinformation (se
artikel 21.2 e).

Vad menas med sdkerhet vid férvarv av natverks- och informationssystem?
Sakerhetskrav och atgarder beaktas redan vid anskaffning eller forvarv av nya natverks- och
informationssystem eller tjanster. Det innebar att nar organisationer kdper eller ingar avtal om nya
system eller tjanster, ska de se till att dessa uppfyller nédvandiga sakerhetsstandarder och inte medfor
nya sarbarheter eller risker for cybersakerheten.

Vad menas med sdkerhet vid utveckling av natverks- och informationssystem?
Sakerheten vid utveckling av natverks- och informationssystem ska integreras fran bérjan och genom
hela utvecklingsprocessen. Det innebar att organisationer maste vidta lampliga sakerhetsatgarder
redan i designfasen och under hela utvecklingen for att sakerstalla att systemen ar skyddade mot
sakerhetshot och sarbarheter. Detta inkluderar saker kodning, att testa systemen for sarbarheter och
anvanda sakerhetsprotokoll och verktyg som skyddar information och systemens integritet,
konfidentialitet och tillganglighet.

Vad menas med sdkerhet vid underhall av natverks- och informationssystem?
Detta innebar att kontinuerligt vidta atgarder for att identifiera och atgarda sakerhetsbrister, hantera
uppdateringar och patchar, samt sakerstalla att systemen foérblir skyddade mot nya och féranderliga
hot. Det handlar om att bibehdlla och forbattra sdkerheten genom hela systemens livscykel, inklusive
regelbundet underhall for att minimera riskerna for attacker och driftstopp.

Det finns flera verktyg som han hjalpa er komma igadng och implementera dessa atgarder pa basta satt,
och vi pa Gridheart erbjuder tjanster fér detta. Ar ni intresserade av att veta mer och f& radgivning?

Kontakta oss pa info@gridheart.com sa fortsatter vi dialogen!



Hur bedOomer vi effektiviteten |
riskhanteringsatgérderna

for cybersakerhet?

Vad sager regleringen?

Tillvaxten i antalet cyberattacker och hot 6kar, och i takt med det ser vi forodande konsekvenser. En del
i detta arbete ar darfor att applicera starkare krav pa atgarder for cybersakerhet. Aktorer som omfattas
av NIS2 direktivet ska darmed, enligt forhallningskraven implementera en grundlaggande praxis for
cyberhygien och utbildning i cybersakerhet (se artikel 21.2 f). Syftet fér denna praxis ar att skydda
natverk och informationssystem och systemens fysiska miljo fran incidenter, det vill sdga minimera de
risker som kan harledas till en bristande kunskap och bristande rutiner inom organisationen.

Vad menas med bedémning av effektivitet i riskhanteringsatgarder?

For att bedéma och forbattra riskhanteringsatgarder enligt NIS2-direktivet ar en kombination av
penetrationstester, sarbarhetsskanningar, phishingsimuleringar och regelbundna
sakerhetsinventeringar avgorande. Penetrationstester identifierar sarbarheter genom att simulera
verkliga cyberattacker, medan sarbarhetsskanningar automatiskt kartlagger kadnda svagheter och
mojliggor prioritering och atgarder av dessa. Phishingsimuleringar anvands for att testa de anstalldas
formdga att hantera phishingattacker, starka medvetenheten om potentiella hot och mata
kunskapsnivaer genom kontinuerlig utbildning. Regelbundna sakerhetsinventeringar forsakrar att
tekniska och organisatoriska atgarder bibehalls och uppdateras i enlighet med NIS2-kraven, vilket gar i
enlighet med artikel 32. 2 (e) om efterlevnadskontroller. Denna artikel menar att myndigheter kan
begara ut dokumenterade cybersakerhetsstrategier for att bedéma de riskhanteringsatgarder som
antagits for den berdrda entiteten.

Det finns flera verktyg som han hjélpa er komma igang och implementera dessa atgarder pa basta satt,
och vi pa Gridheart erbjuder tjanster for detta. Ar ni intresserade av att veta mer och fa radgivining?

Kontakta oss pa info@gridheart.com sa fortsatter vi dialogen!



Vad staller NIS2 for krav pa
cyberhygien och utbildning i

cybersakerhet?

Vad sager regleringen?

Antalet cyberattacker och hot 6kar stadigt, och med detta ser vi férédande konsekvenser. Som en del
av arbetet for 6kad cybersadkerhet har starkare krav pa atgarder inforts. Aktérer som omfattas av NIS2-
direktivet ska, enligt direktivets krav, implementera grundldggande praxis for cyberhygien och
utbildning i cybersakerhet (se artikel 21.2 g). Syftet med denna praxis ar att skydda natverk och
informationssystem, inklusive deras fysiska miljo, fran incidenter och malet ar att minimera risker som
uppstar pa grund av bristande kunskap eller otillrackliga rutiner bland medarbetare.

Foreskriften innebar att respektive organisation som omfattas av direktivet ansvarar for att sakerstalla
att saval anstallda (det vill sdga personer berérda inom organisationens ledningsorgan), direkta
leverantorer och tjansteleverantérer ar medvetna och vidtar atgarder for att forsakra en saker miljo.

Vad menas med cyberhygien?

Begreppet cyberhygien kan ibland uppfattas som svartolkat, men det kan férenklas genom mer
konkreta forslag. Ni kan uppratta praxis for cyberhygien genom att inféra policies inom omraden som
identitets- och atkomsthantering, enhetskonfiguration, programuppdateringar samt sakerhetskoncept
sasom zero trust. Precis som ordet "hygien" antyder handlar det om att halla system och rutiner "rena".
Detta inkluderar pa sa vis aven policies for clean desk, riktlinjer for sakert distansarbete, att datorer
stangs av nar de inte anvands, samt att konsekvent anvanda multifaktorautentisering. Det omfattar
ocksa skydd mot natfiske, saker hantering av e-post och andra grundlaggande sakerhetsrutiner.

Vad menas med utbildning i cybersdkerhet?

Den andra delen syftar till att organisationer ska sakerstalla att de anstallda tar del av utbildning i
cybersdkerhet. Denna atgard ska arbetas med Over tid, vilket menas med att ett program eller
utbildning ska paborjas dar de berérda successivt 6kar sin medvetenhet om relevanta cyberhot och
riskhanteringsatgarder. Utbildningen ska innefatta information om hur de anstéllda ska behandla
cyberrisker, vad det finns for potentiella cyberhot och hur de ska agera vid en handelse. Denna
utbildning ska ske I6pande, och innefatta saval nyanstallda samt annan personal.

Det finns flera verktyg som han hjdlpa er komma igang och implementera dessa atgarder pa basta satt,
och vi pa Gridheart erbjuder tjanster for detta. Ar ni intresserade av att veta mer och f& radgivning?

Kontakta oss pad info@gridheart.com sa fortsatter vi dialogen!



Hur kan vi utveckla strategier
och forfaranden for anvandning

av kryptografi och kryptering?

Vad sager regleringen?

Att utveckla strategier for forfaranden innebar att organisationer behdver skapa en genomtankt och
langsiktig plan for hur specifika aktiviteter eller processer ska genomforas pa ett konsekvent och sakert
satt. Strategierna kommer fungera som en oOvergripande ram, och forfarandena utgér de mer
detaljerade stegen och instruktionerna som ska foljas for att uppna de dnskade resultaten. Artikel 21.2
(h) kraver att kryptografiska l6sningar anvands som en del av 6vergripande sakerhetsatgarder for att
skydda saval natverk som informationssystem.

Vad menas med kryptografi och kryptering?

Vi kan borja med att reda ut skillnaderna mellan kryptografering och kryptering, for att sedan forsta
helheten och hur det appliceras i regleringen. Kryptografi ar tekniken for att skydda information genom
olika metoder som kryptering, digitala signaturer och hashning. Kryptering ar en del av kryptografi och
innebar att data gors olaslig for obehdriga genom att den omvandlas med en nyckel, och endast den
som har ratt nyckel kan lasa den krypterade informationen. Kort sagt, kryptografi ar det stora omradet,
och kryptering ar en specifik metod inom det.

Direktivet efterfragar strategier och forfaranden for anvandning av kryptografi och kryptering, vilket
satter krav pa organisationer att implementera relevanta verktyg. Organisationer kan anvanda TLS for
kryptering av webbtrafik, men aven VPN for att kryptera webbtrafik och diskkryptering, vilket skyddar
data pa enheter med verktyg som BitLocker.

Det finns flera verktyg som han hjdlpa er komma igang och implementera dessa atgarder pa basta satt,
och vi pa Gridheart erbjuder tjanster for detta. Ar ni intresserade av att veta mer och f& radgivning?

Kontakta oss pad info@gridheart.com sa fortsatter vi dialogen!



Vad staller NIS2 for krav pa
personalsakerhet, strategier for

atkomstkontroll och
tillgangsforvaltning?

Vad sager regleringen?

| en tid dar cyberhoten 6kar i bade omfattning och komplexitet, staller EU:s NIS2-direktiv hdga krav pa
organisationers formaga att skydda sina system och tillgangar. Artikel 21.2 (i) i direktivet lyfter fram tre
viktiga punkter: personalsdkerhet, strategier for atkomstkontroll och tillgdngsférvaltning. Dessa ar
viktiga for att halla en stark cybersakerhetsniva och motverka obehorig atkomst eller forlust av kritisk
information.

Vad menas med personalsdkerhet?

Personalsakerhet handlar inte bara om att skydda organisationen fran externa hot, utan ocksa om att
skapa en trygg och saker arbetsmiljo dar bade anstéllda och externa parter & medvetna om sitt
sakerhetsansvar. Organisationer bor darfor kunna sakerstalla att alla som har atkomst till kritiska
tillgangar eller information ar behoriga och ar utbildade inom sakra processer.

Vad menas med atkomstkontroll?

NIS2 direktivet staller dven krav pa atkomstkontroll, vilket handlar om att kontrollera och begransa vem
som har tillgdng till organisationens system, natverk och information. Genom att skapa riktlinjer for
atkomstkontroll sékerstaller man att endast behoriga personer, och/eller system kan komma at kanslig
information, samtidigt som obehdrig atkomst forhindras.

Vad menas med tillgangsforvaltning?

Tillgangsforvaltning enligt NIS2 artikel 21.2 (i) innebar att organisationer maste ha en strukturerad
process for att identifiera, dvervaka och skydda sin information. Organisationer bor darfor skapa en
detaljerad lista for alla ITC tillgangar, inklusive mjukvaror, servrar, datalagring och brandvaggar. Utéver
detta bor dven en behorig utndmnas som ansvarstagande for respektive tillgang dar varje enhet
behandlas utifran sin individuella riskniva.

Det finns flera verktyg som han hjalpa er komma igadng och implementera dessa atgarder pa basta satt,
och vi pa Gridheart erbjuder tjanster fér detta. Ar ni intresserade av att veta mer och f& radgivning?

Kontakta oss pa info@gridheart.com sa fortsatter vi dialogen!



Vad sager NIS2 om
multifaktorautentisering och

sakrare kommunikationer?

Vad sager regleringen?

Aktérer som omfattas av NIS2-direktivet ska, enligt direktivets krav, se till sd att behdriga inom
organisationen applicerar multifaktorautentisering eller kontinuerlig autentisering, sakra
kommunikationsvagar (dvs. rdst, video och text) - och nédkommunikationsvagar (se artikel 21.2 j).
Detta i syfte for att skydda natverk och informationssystem, inklusive deras fysiska miljo, fran
incidenter.

Foreskriften innebar att respektive organisation som omfattas av direktivet ansvarar for att forsakra att
saval anstallda (det vill saga personer berdérda inom organisationens ledningsorgan), direkta
leverantorer och tjansteleverantdérer ar medvetna och vidtar atgarder for att sakerstalla en saker miljo.

Vad menas med autentiseringsverktyg?

Autentiseringsverktyg anvands for att verifiera att en anvandare, en enhet eller en tjanst verkligen ar
den de utger sig for att vara. Dessa verktyg spelar en avgérande roll i att sdkra atkomst till system och
natverk, vilket forhindrar obehorig atkomst och skyddar kanslig information. Inom ramen fér NIS2-
direktivet har multifaktorautentisering (MFA) en sarskilt viktig roll. Genom att tillféra ett extra
sakerhetslager blir det betydligt svarare att utnyttja ett komprometterat I6senord.

Vad menas med sdkrare kommunikationsvagar?

Direktivet staller dven krav pa sakra kommunikationsvagar (dvs. rost, video och text) - och
noédkommunikationsvagar. Det betyder att organisationer behdéver ta till bade tekniska I6sningar och
praktiska rutiner for att skydda informationen som skickas mellan system, anvandare och tjanster, sa
att den inte kan avlyssnas, andras eller hamna i fel hander. Detta kan hanteras genom
krypteringsverktyg, skydd mot phishing och spoofing, men aven incidentshantering med logging, for att
pa ett sékert satt kunna analysera misstankta incidenter.

Det finns flera verktyg som han hjalpa er komma igadng och implementera dessa atgarder pa basta satt,
och vi pa Gridheart erbjuder tjanster fér detta. Ar ni intresserade av att veta mer och f& radgivning?

Kontakta oss pa info@gridheart.com sa fortsatter vi dialogen!



Ar du en kritisk leverantor X %
till en verksamhetsutovare ** =
enligt NIS2? &

Infér att NIS2 direktivet trader i kraft, &r det hégst vasentligt fér organisationer att
ta reda pd om de kan vara en kritisk leverantor till en verksamhetsutévare som
omfattas. Vi har darfér punktat upp de sektorer som anses vara hogkritiska,
respektive andra kritiska sektorer enligt direktivet. En viktig aspekt att komma
ihdg &ar att NIS2-direktivet inkluderar verksamheter inom de sektorer som &ven
tadcktes av det ursprungliga NIS-direktivet, samt de som nu har lagts till. Det
ursprungliga NIS-direktivet omfattar verksamheter inom sektorer som energi,
digital infrastruktur, transporter, sjukvard, bankverksamhet,
finansmarknadsinfrastruktur samt leverans och distribution av dricksvatten, vilket
framgar i NIS-direktivets andra bilaga.

Med NIS2-direktivet delas de sektorer som omfattas in i tvd huvudkategorier:
Hogkritiska sektorer och andra kritiska sektorer. Nedan ser du en férdelning av
samtliga berdrda sektorer utifrdn dessa kategorier. Mer detaljerad information om
kategorierna och deras underkategorier finns i direktivets bilagor 1 och 2.

Hogkritiska sektorer Andra kritiska sektorer

Energi Digitala leverantorer

Hélso- och sjukvardssektorn Post- och budtjanster
Transport Avfallshantering
Bankverksamhet Produktion, bearbetning och
Finansmarknadsinfrastruktur distribution av livsmedel
Dricksvatten « Tillverkning

Avloppsvatten « Tillverkning, produktion och
Digital infrastruktur distribution av kemikalier
IKT-tjansteforvaltning - Forskning

Rymden

Offentlig férvaltning




