Vagledning om rapportering
av incidenter

Beddmningsverktyg



Innehallsférteckning




Néatverks- och informationssystem ar av hégsta betydelse f6r samhallet, och dess
sékerhet ar darfér en central del f6r ekonomisk och samhaéllelig stabilitet.

Incidentrapportering starker férmagan att férebygga och hantera incidenter, fér att kunna
skydda bade leverantérer av samhallsviktiga tjinster och samhallet i helhet. Nar en
incident intraffar, sker rapporteringen redan i ett tidigt skede och MSB kan darfér
medverka operativt i hanteringen och ge stdd till de som drabbats tillsammans med
berdrda aktorer. Incidentrapporterna delas sedan snabbt med tillsynsmyndigheter, som
anvander dem i sitt tillsynsarbete. Deras granskning omfattar bland annat vilka
incidenter som rapporteras, hur rapporteringen organiseras och nar den sker.

Det ar viktigt att forsta syftet med incidentrapportering, och huruvida de fungerar i
praktiken for att fa en djupare foérstaelse fér hur man som organisation kan applicera
dem till verksamheten.




1. Vem ska rapportera?

Den som identifierar sig som en leverantér av en samhéllsviktig tidnst maste rapportera
incidenter, oavsett var de intraffar. Det vill sdga, &ven om driften av natverk och
informationssystem &r utlagd pa en extern aktér och en incident paverkar tjansten, ar det
fortfarande leverantdérens ansvar att rapportera den.

For att sakerstalla snabb information om incidenter bor leverantéren ha tydliga avtal med
sina externa samarbetspartners. Det ar mdjligt att Iata den externa aktéren rapportera
direkt till MSB, men det dvergripande ansvaret for rapporteringen ligger alltid hos
leverantéren. Den givna tillsynsmyndigheten granskar senare hur rapporteringen sker.




2. Hur ska rapportering ske?

Leverantérer av samhéllsviktiga tidnster ska rapportera incidenter via anvisade
kontaktvédgar - det vill sdga till MSB. Incidenter rapporteras framst via MSB:s
incidentrapporteringsverktyg, vilket ni finner via lanken;
Incidentrapporteringsverktyg

For att anvanda verktyget maste de personer som rapporterar ha ett aktivt
incidentrapporteringskonto, vilket skapas genom formuléret i lanken;
Skapa konto fér incidentrapportering

Information om hur kontot aktiveras och hur rapporteringen gar till finns att se pa msb.se.
Verktyget innehaller ett formular med fragor som féljer féreskrifterna och ska besvaras av
leverantdren.

Formularet kan laddas ner frdn msb.se (se lank ovan fér incidentrapporteringsverktyg) fér
att underlatta férberedelser. Om rapporten innehéller uppgifter som rér Sveriges sakerhet
och omfattas av sekretess ska dessa inte rapporteras i verktyget, utan dessa hanteras
enligt sarskilda riktlinjer. Ni hittar mer information om hur dessa rapporteras via lanken
ovan.



https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/hantera-och-rapportera-it-incidenter-och-cyberangrepp/rapportera-it-incident/frivillig-rapportering/#:~:text=Anv%C3%A4nd%20MSB%3As%20formul%C3%A4r%20f%C3%B6r,f%C3%B6r%20att%20rapportera%20r%C3%A4tt%20uppgifter.&text=F%C3%B6r%20frivillig%20incidentrapportering%20ska%20f%C3%B6ljande,och%20vid%20%C3%B6vning%20av%20incidenter.
https://www.msb.se/siteassets/dokument/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/blankett-ansokan-incidentrapporteringskonto-digitala-tjanster.pdf

3. Nar ska rapportering ske?

Den forsta incidentrapporten (Skede 1) ska skickas inom sex timmar efter att
leverantéren identifierat att incidenten &r rapporteringspliktigad. Déarefter ska uppféljande
rapporter lAmnas in inom 24 timmar (Skede 2) och senare ska en slutlig rapport lamnas
in inom fyra veckor (Skede 3). For att genomféra dessa rapporter féljer ni
hanvisningarna i punkt 1 och 2 ovan.

Leverantdren ska ha interna rutiner for att upptacka och bedéma rapporteringspliktiga
incidenter enligt MSBFS 2018:8. Kravet innebar inte att extra personal behdver
anstallas, men identifieringen ska ske utan onédigt dréjsmal. Om en incident upptacks
pa exempelvis en mandag efter en helg, startar rapporteringstiden fran den tidpunkten.

MSB vidarebefordrar inkomna rapporter direkt till tillsynsmyndigheter och vid behov till
Socialstyrelsen for incidenter inom héalso- och sjukvard. Rapporteringsfristen pa sex
timmar goér det maéjligt féor MSB/CERT-SE att ge stéd och varna andra vid behov. MSB
kan ocksa informera andra EU-lander vid gransdverskridande incidenter.

Den slutliga rapporten (Skede 3) ska lamnas inom fyra veckor och innehalla information
om atgéarder och férebyggande arbete. Om incidenten &nnu inte ar helt utredd ska
tillganglig information rapporteras, och uppgifterna kan kompletteras eller korrigeras
inom ett ar.




4. Vad ska rapporteras?

| rapporteringen ska endast sadana personuppgifter som ar nédvandiga fér att ange
kontaktpersoner respektive beskriva incidenten, exempelvis i form av ip-adresser,
lamnas. Som tidigare namnt ska ska sakerhetshotande handelser direkt anmalas till
Séakerhetspolisen och Férsvarsmakten. Sadana incidenter ska alltsa inte rapporteras till
MSB.

Rapportens innehall
. Kontaktuppgifter
o Kontaktuppgifter till utsedd kontaktperson eller kontaktfunktion for incidenten och
for stérningen. Kontaktuppgifter bor hallas uppdaterade och bér inkludera roll,
telefonnummer och e-postadress samt uppgift om tillganglighet.

. Incidentens forlopp (rapporteras i skede 1 och 2)
o Grundldggande information
= Nar incidenten intraffade, nar leverantéren blev medveten om stérningen
samt nar hanteringen inleddes, alt. nar stérningen upphérde.
o Paverkan pa tjdnsten
= Om tjansten kunde tillhandahallas under stérningen, bedémd minskning av
tjanstens kapacitet samt vilka aktorer, sektorer och leverantbrer av
samhallsviktiga tjanster som paverkats.
o Paverkan pa anvédndare
= Vilka geografiska omraden i Sverige som drabbats, hur manga anvandare
som paverkats, eventuell paverkan pa manniskors héalsa, ekonomi eller
fortroende for tjansten.

. Bedémning av konsekvenser for andra &4n anvédndare av den samhéllsviktiga
tjdnsten.
o Det kan t.ex. handla om manniskors hélsa, ekonomi eller fértroende f6r den
samhaéllsviktiga tjansten.
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4. Vad ska rapporteras?

Fortséttning

. Bedémning av konsekvenser i andra medlemsstater inom EU.
o Vissa incidenter respektive stérningar far granséverskridande konsekvenser. | formularet
kan leverantéren ange utpekade lander dér gransdverskridande konsekvenser av
incidenten, respektive stérningen, uppstatt.

. Uppgift om atgarder fér att minimera konsekvenserna av incidenten.
o | formularet efterfragas hanteringsatgérder. For varje atgard anges namnet pa atgarden
eller hur den ska bendmnas, vad som hanteras med atgéarden, vilken status atgarden har,
vad atgardens avsedda effekt ar och en fritextbeskrivning av vad atgarden ar och gar ut

pa.

. Uppgift om tidigare vidtagna atgarder fér att forebygga och hantera liknande
incidenter.

o Den har punkten har fokus pa férebyggande arbete. Mot bakgrund av tidigare intraffade
incidenter kan leverantdren ha infort flera olika atgarder for att hantera att liknande
incidenter inte ska uppsta igen. For att kunna bedéma om atgarderna har 6nskad effekt
och for att MSB och tillsynsmyndigheterna ska kunna bista andra leverantérer i deras
forebyggande arbete ar sddan information vardefull.

. Uppgift om nya atgéarder for att férhindra att liknande incidenter intraffar pa nytt.

» Vid rapportering av vilka atgarder som planeras bér sddana atgarder som vidtas for att
hantera incidentens grundorsak redovisas. | incidentrapporteringsformuléaret efterfragas
férebyggande atgarder. For varje atgard anges namnet pa atgarden eller hur den ska
bendmnas, vad som férebyggs med atgarden, vilken status atgarden har, hur mycket
atgarden beddms kosta, vad atgardens avsedda effekt ar och en fritextbeskrivning av vad
atgarden ar och gar ut pa.

Om den rapporterande leverantéren inom ett ar fran det att rapportering har skett konstaterar att
lamnade uppygifter ar felaktiga ska uppgifterna korrigeras utan onddigt dréjsmal. Aven uppgifter
som vid rapportering &r korrekta bér korrigeras om de senare visar sig vara felaktiga.




6. Rapporteringspliktiga incidenter

Nedan féljer en genomgang av vilka incidenter som anses orsaka en sa pass allvarlig
stérning pa den samhallsviktiga tjansten att de maste rapporteras. Det innebar att
stérningen har haft en betydande paverkan pa tjanstens funktion.

Incidenter som inte uppfyller dessa kriterier behdver inte rapporteras. Kriterierna har
faststéllts av MSB i ndra samarbete med respektive sektors tillsynsmyndighet. For
vagledning kring tolkningen av kraven, kontakta berérd tillsynsmyndighet

. Energisektorn: Energimyndigheten

. Transportsektorn: Transportstyrelsen

. Bankverksamhetsektorn: Finansinspektionen

. Sektorn for finansmarknadsinfrastruktur: Finansinspektionen

. Halso- och sjukvardssektorn: Inspektionen for vard och omsorg
. Dricksvattensektorn: Livsmedelsverket

. Sektorn for digital infrastruktur: Post- och telestyrelsen.




Vill ni ha
radgivning géllande NIS27?

Hor av er till oss pa sales@gridheart.com




