Sakerhetsatgarder i
Informationssystem

beddémningsverktyg



Med inférandet av NIS2-direktivet 6kar kraven pa hantering av séakerhetsatgarder i
informationssystem fér organisationer. For att sdkerstélla efterlevnad och starka skyddet
mot cyberhot behévs en tydlig struktur fér riskbedémning och sékerhetséatgarder. Vi pa
Gridheart har tagit fram ett bedémningsverktyg, som ni kan anvénda gor att utvardera
sakerhetsnivan, identifiera brister och implementera atgarder i enlighet med NIS2.

Detta bedémningsverktyg ar en tolkning och summering av den fulla versionen fran
MSB. Se kélla; MSB (2023)



https://www.msb.se/sv/publikationer/vagledning--sakerhetsatgarder-i-informationssystem/

2. Grundlaggande férutséattningar

2.1 Ansvar

Syfte

Det behdver vara tydligt i organisationen vem som ska se till att tillréckliga
sakerhetsatgéarder infors i ett informationssystem, och att det finns resurser for att
anpassa sakerhetsatgarderna nér organisationens behov eller férhallanden i omvéarlden
féréndras.

Krav
Organisationen ska se till att...

1.varje informationssystem har en systeméagare.

2.systemagaren ansvarar for att inféra, férvalta, félja upp och utvardera
sakerhetsatgarder

3.systemagaren har resurser for att inféra och férvalta tillrackliga sékerhetsatgarder i
informationssystemen.




2.2 Omvarldsbevakning

Syfte

Organisationen behdver bedriva omvérldsbevakning fér att kunna identifiera och hantera
hot mot och sarbarheter i organisationens informationssystem.

Krav
Organisationen ska se till att bedriva omvérldsbevakning fér att...

1.identifiera potentiella hot mot sina informationssystem
2.identifiera potentiella sarbarheter i sina informationssystem
3. hitta stéd for hanteringen av hot mot och sarbarheter i sina informationssystem.

Mening:

En organisation behdéver félja utvecklingen pa informations- och cybersékerhetsomradet
for att halla sig uppdaterad om nya hot, sarbarheter och teknisk utveckling.
Organisationen behdver vélja relevanta kéllor fér sin omvéarldsbevakning, exempelvis;
IMY, MSB, PTS, FMV, ENISA, NIST, CISA, CIS, OWASP.




2.3. RiskbedOmning

Syfte
Organisationen behdver identifiera, analysera och vardera risker for att kunna vidta
andamalsenliga och proportionerliga sékerhetsatgarder fér sina informationssystem.

Krav
Organisationen ska...

1.se till att det finns ett arbetssatt for att identifiera, analysera och véardera risker

2.genomféra riskbedémning av produktionsmiljén i sin helhet

3.genomféra riskbedémning av enskilda informationssystem var fér sig eller samlat for
informationssystem i produktionsmiljon med liknande funktion, uppbyggnad och
anvandningsomrade

Organisationen bér...
1. se till att det &ven genomfdrs en riskbedémning fér organisationens;
a.utvecklingsmiljo
b.testmiljo
c. utbildningsmiljo
2. ge systemégaren i uppgift att sékerstalla att riskbedémningen genomférs fér de
informationssystem som systemagaren ansvarar for

Riskbedémning

Riskbedémning handlar om att besvara fragorna: "Vad kan handa?”, "Varfor kan det
handa?”, "Vad blir konsekvenserna?” och "Hur sannolikt ar det att det intraffar?”.
Underlaget for att identifiera hot och sarbarheter kommer bland annat fran
omvarldsbevakning. Konsekvenser kan vara ekonomiska férluster, merarbete,
hélsoproblem eller skadat fértroende.




2.4 Dokumentation av IT-miljon

Syfte

Organisationen behéver dokumentera sin it-milj¢, dess olika delar, ingdende
informationssystem, beroenden samt den hard- och mjukvara som anvands i it-miljon for
att kunna bedriva saker drift och férvaltning.

Krav
Organisationen ska fér samtliga informationssystem ha uppdaterad dokumentation om...

1.vilken hard- och mjukvara som anvands i varje informationssystem.

2.vilka beroenden som finns till andra interna informationssystem

3.vilka beroenden som finns till informationssystem hos externa aktérer

4.om informationssystemet behandlar information i behov av utdkat skydd

5.om informationssystemet &r séarskilt viktigt fér organisationens méjlighet att bedriva
sin verksamhet.

Organisationen bér...
1.anvanda tekniskt stéd for att sékerstélla att dokumentation om exempelvis
informationssystemets hard- och mjukvara samt beroenden &r uppdaterad
2.beskriva beroenden mellan informationssystem i en systemkarta eller motsvarande
3.anvanda informationsklassning for att identifiera vilka informationssystem som
behandlar information i behov av utékat skydd.




3. Utveckling, anskaffning

och utkontraktering

3.1 Kravstallning

Syfte

Organisationer behéver, infér utveckling, anskaffning av informationssystem eller
utkontraktering av informationsbehandling kunna identifiera vilka krav pa
sakerhetsatgarder som ska kunna ge information och informationssystem tillrackligt

skydd.

Krav
Organisationen ska...

1.vid utveckling, anskaffning eller utkontraktering av informationssystem, identifiera

krav pa sakerhet avseende;

a. uppdelning i natverkssegment

j- sékerhetsloggning och tillhérande analys

b. filirering av natverkstrafik

k. bvervakning av natverkstrafik

c. behdrigheter, digitala identiteter
och autentisering

|. 6vervakning av informationssystem
inklusive sakerhetsfunktioner

d. kryptering

m. skydd mot skadlig kod

e. sakerhetskonfigurering

n. skydd av utrustning

f. sdkerhetstester och granskningar

0. redundans och aterstallning

g. andringshantering, uppgradering
och uppdatering

p. kontinuitet under fredstida krissituation
samt infor och vid hojd beredskap

h. robust och korrekt tid

g. arkivering

i. sakerhetskopiering

r. avveckling

2. dokumentera vilka sékerhetsatgarder som valts fér att méta respektive krav.

Organisationen bér...

1. vid val av sdkerhetsatgédrder kombinera organisatoriska, administrativa, fysiska

och tekniska atgérder

2. gruppera beslutade sdkerhetsatgdrder i olika skyddsnivder, som bér motsvara de
olika konsekvensnivaerna som anvénds vid informationsklassningen.

3. vid anskaffning av informationssystem évervédga att vélja produkter som &r certifierade

genom tredjepartsgranskning mot etablerad standard.




3.2 Kontroller

Syfte

For att kunna bedriva séker drift och férvaltning behdver organisationen, innan
driftsattning och infoér férandringar som kan paverka sékerheten i informationssystemen,
kontrollera att valda sakerhetsatgarder ar inférda och ger tillrackligt skydd.

Krav

Organisationen ska, innan drift séttning och infér férdndring som kan paverka
sdkerheten i informationssystemen. Detta genom...
1.sékerhetsstester och granskning kontrollera att valda sakerhetsatgarder ar
tillrackliga for att méta identifierade krav pa sakerhet.
2.att verifiera att det finns nédvandig dokumentation for drift och férvaltning.
3.att genomféra riskbedémning och hantera brister som identifierats genom
sékerhetstester och granskning samt vid verifiering av dokumentationen.

Organisationen bér se till att dokumentation fér drift och férvaltning av
informationssystem omfattar...
1.arkitektur, ingaende komponenter, konfiguration, datafléden och 6vrig relevant
systeminformation
2.Vem som ar systemagare
3.om och till vilken extern aktor utkontraktering har skett.

Genomfor kontroller innan driftséattning:

Kontroller innan driftsattning:

Innan ny hardvara eller mjukvara driftsatts bér kontroller géras for att upptacka
sékerhetsbrister. Detta kan géras genom sakerhetstester, granskning eller verifiering av
dokumentation, t.ex. genom att testa uppdateringar i testmiljé innan de installeras.
Nyinképt hard- och mjukvara ska kontrolleras fOr att sékerstélla att de ar uppdaterade.
Organisationen boér ha faststéllda arbetssatt fér att genomféra dessa kontroller, och tester
som paverkar IT-miljén bér utféras av kompetenta personer.




3.3 Utvecklings-, test- och

utbildningsmiljoer

Syfte

For att skydda organisationens produktionsmiljé fran incidenter som kan uppsta i
organisationens utvecklings-, test- och utbildningsmiljéer behdver organisationen skilja
produktionsmiljén fran dessa miljder.

Krav

Organisationen ska...
1.bedriva sitt arbete med utveckling och tester som kan paverka sakerheten i en it-
miljé som ar avskild fran produktionsmiljén.
2. identifiera och hantera behovet av en utbildningsmiljé som ar avskild fran
produktionsmiljon.




4.0 Drift och férvaltning

4.1 Natverkssegment och filtrering

Syfte

For att forhindra spridning och konsekvenser av intraffade incidenter behéver
organisationen dela upp sin it-milj6 i olika natverkssegment och filtrera trafiken sa att
endast nédvandiga datafléden férekommer.

Krav

Organisationen ska...
1.placera informationssystem med olika funktioner i separata natverkssegment i sin
produktionsmiljo
2.filtrera natverkstrafiken sa att endast ndédvandiga datafléden férekommer mellan
olika natverkssegment.

Organisationen bér placera féljande funktioner i separata nétverkssegment:
1. klienter fér anvandare

2. klienter fér administration

3. servrar

4. centrala systemsékerhetsfunktioner i form av behdérighetskontrollsystem,
sékerhetsloggning, filtrering och liknande

5. centrala stédfunktioner i form av skrivare, scanner och liknande

6. tradldsa natverk

7. gastnatverk

8. externt atkomliga tjanster

9. informationssystem som sammankopplas med informationssystem hos extern aktér
10. industriella informations- och styrsystem

11. system som innehaller sarbarheter som inte kan hanteras.

Indelning i zoner

Arbetet med att dela in natverket i olika segment underlattas om organisationen,
lampligen systeméagaren fér natverket, dessférinnan har beskrivit designen i natverket
pa évergripande niva. Designen kan illustreras med hjalp av en zonmodell. De olika
zonerna i en sadan modell kan skilja sig at, exempelvis avseende anvandningsomrade,
skyddsbehov och mojlighet till extern kommunikation.




4.3 Autentisering

Syfte

For att skydda organisationens informationssystem mot obehérig atkomst behéver
organisationen ha interna regler for att skydda sina autentiseringsuppgifter och i vissa
fall anvanda flerfaktorsautentisering.

Krav

Organisationen ska...

1.anvénda flerfaktorsautentisering vid...
a. egen och inhyrd personals atkomst till produktionsmiljon via externt natverk
b.systemadministrativ atkomst till informationssystem
c.atkomst till informationssystem som behandlar information som bedémts ha

behov av utokat skydd

2.ha interna regler fér hantering av autentiseringsuppgifter med krav pa
a.langd och komplexitet
b.nar byte ska ske
c. hur distribution ska ske
d. hur autentiseringsuppgifterna ska skyddas.

Organisationen bér &ven anvédnda tekniska system fér att stbdja efterlevnaden av
reglerna avseende autentiseringsuppgifternas ldngd, komplexitet och byte.




4.4 Kryptering

Syfte

For att skydda organisationens information mot obehérig atkomst och obehdrig
férandring, bade vid éverféring och lagring, behdver organisationen anvanda kryptering
pa ett satt som motsvarar behoven.

Genom kryptering gar det ocksa att verifiera att den information som en avsandare
skickat

ar densamma som mottagaren tar emot (autenticitet avseende innehall). Det gar dven
att verifiera att meddelandet kommer fran den avsandare som uppgivits (autenticitet
avseende ursprung)

Krav

Organisationen ska...

1.identifiera och hantera behovet av kryptering fér att skydda informationen mot
a. obehorig atkomst vid éverféring och lagring
b.obehorig forandring vid dverféring och lagring

2.ha interna regler for kryptering med krav pa
a.hantering av krypteringsnycklar
b.godkédnnande och férvaltning av krypteringslésningar
c.val av krypteringsalgoritmer, krypteringsprotokoll och nyckellangder

3. anvanda Domain Name System Security Extensions (DNSSEC) f6r doméannamn

som &r registrerade i domédnnamnssystemet (DNS)

Organisationen bér...

1.anvanda kryptering for att skydda
a.sakerhetsloggar mot obehdrig atkomst och obehérig férandring
b.autentiseringsuppgifter mot obehdrig atkomst och obehdrig férandring
c.information i behov av utékat skydd mot obehdérig atkomst och obehdrig

férandring vid 6verforing till informationssystem utanfér organisationens kontroll.
2. inféra mojlighet att verifiera organisationen som avsandare respektive mottagare av
e-post.
3. identifiera behovet av att kryptera e-post pa transportlagret.




4.5 Sakerhetskonfigruering

Syfte

For att skydda sin it-miljé mot obehdrig atkomst behdver organisationen byta ut
forinstallda autentiseringsuppgifter och konfigurera informationssystemen genom att
endast tillata nédvandiga systemfunktioner.

Krav

Organisationen ska, for att skydda informationssystem mot obehérig atkomst...

1.byta ut forinstéllda autentiseringsuppgifter. Dessa kan vara kopplade till flera
olika typer av identiteter (konton) fér anvéandare, informationssystem och
systemadministratérer. Valet av nya autentiseringsuppgifter behéver géras enligt de
interna reglerna fér hantering av autentiseringsregler, sa att behovet av langd och
komplexitet tillgodoses

2.stanga av, ta bort eller blockera system funktioner som inte behovs. Uppdatera
och uppgradera, koppla loss natverkskablar, stdng ned onddig funktionalitet, ta bort
for hdga behdrigheter och se till att anpassa konfigurationer.

3.i 6vrigt anpassa konfigurationer for att uppna avsedd sékerhet.




4.6 Sakerhetstester och granskning

Syfte

For att identifiera och hantera sarbarheter i enskilda informationssystem och it-miljén i
sin helhet, behdver organisationen kontrollera att informationssystemen ar uppdaterade
samt att valda sakerhetsatgarder och sakerhetskonfigurationer &r inférda och tillrackliga.

Krav

Organisationen ska...
1.sé&kerstélla att sdkerhetstester och granskningar maojliggér identifiering av
sarbarheter
2.ha interna regler fér hur kontroll gors av att
a.informationssystemen ar uppdaterade
b.valda sékerhetsatgarder ar inférda pa korrekt satt
c.genomforda sakerhetskonfigurationer ar tillrackliga. Eftersom
sékerhetstester och granskningar tar tid och resurser &r det lampligt att ta fram
och anvéanda ett standardiserat arbetssatt f6r sékerhetstester och granskningar
som alltid utférs.

Organisationen bér &ven kombinera automatiserade sékerhetstester och manuella
granskningar vid kontroll av sékerheten i informationssystemen.

Sékerhetstester syftar till att finna tekniska sarbarheter och genomférs i huvudsak
genom sdrbarhetsskanningar och intrdngstester (penetrationstester eller pentest).
Dessa tester genomférs fér att identifiera sarbarheter och sétt som en angripare skulle
kunna anvénda for att fa atkomst till organisationens informationssystem och it-miljé.




i * X %
4.7 Andringshantering, uppgradering J* .

och uppdatering

Syfte

For att genomféra andringar i informationssystem utan att paverka sékerheten i it-miljén,
behdver organisationen ha en strukturerad och spérbar &ndringshantering.

Krav

Organisationen ska...
1.Sékerstélla att &ndringar i informationssystem gors pa ett strukturerat och spéarbart
satt.
2.Ha interna regler fér &ndringshantering, som inkluderar:
a. Kriterier for att godkdnna hdrd- och mjukvara innan installation eller anvédndning.
b. identifiering och hantering av risker fér incidenter och avvikelser vid férédndringar
I produktionsmiljon.
c. Uppdatering av mjukvara till senaste version utan onddiga férdréjningar.
d. Byta ut eller uppgradera hard- och mjukvara som inte ldngre stéds eller
uppdateras av leverantéren, utan onédiga férdréjningar.
e. Hantering av risker om uppdatering eller uppgradering enligt ¢) och d) inte gar att
genomféra.

Organisationen bér...
1.Snabbt inféra sékerhetsuppdateringar.
2.0vervaga att automatisera sékerhetsuppdateringar.
3.Fortydliga interna regler hur risker for incidenter och avvikelser vid férandringar i
utvecklings-, test- och utbildningsmiljo ska hanteras.
4.Genomfora tester och ta fram en aterstallningsplan innan férandringar genomfors,
fér att undvika stérningar.
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4.8 Korrekt och sparbar tid

Syfte

For att kunna jamfora loggar mellan olika informationssystem och anvéanda funktioner
som Okar sakerheten vid kommunikation med andra, behdver organisationen anvanda
den officiella svenska tiden fran en palitlig tidstjanst.

Krav

Organisationen ska anvédnda korrekt och sparbar tid baserad pa den svenska UTC-
tilldmpningen (UTC(SP)) i produktionsmiljén.

Organisationen bér...
1.Anvénda tidstjansten Swedish Distributed Time Service via www.ntp.se.
2.ldentifiera och hantera behovet av korrekt och sparbar tid &ven i utvecklings-, test-
och utbildningsmiljoer.



https://www.ntp.se/

4.9 Sakerhetskopiering

Syfte
For att kunna aterskapa information som obehdrigt eller av misstag har férstorts eller

andrats, behdver organisationen sakerhetskopiera sin information och skydda sina
sékerhetskopior.

Krav

Organisationen ska...
1.Regelbundet sékerhetskopiera information for att kunna aterstélla férlorad eller
skadad data.
2.Forvara sakerhetskopior atskilda fran produktionsmiljén och skydda dem mot
skador, obehorig atkomst och féréandringar.

Organisationen bér...

1. Sakerhetskopiera viktig information en gang per dag for att stédja verksamheten.

2.Verifiera sin féormaga att aterstéalla data fran sékerhetskopior en gang per ar eller vid
storre foréandringar i produktionsmiljén.

3.Behandla programvara, konfiguration och information separat vid bedémning av
sékerhetskopieringens omfattning och intervall.

4.1dentifiera och hantera behovet av sékerhetskopiering och &terstéallining i
utvecklingsmiljoer.




4.10 Sakerhetsloggning

Syfte

For att i efterhand kunna upptéacka och hantera incidenter och avvikelser som kan
paverka sakerheten i informationssystemen, behdver organisationen logga
sékerhetsrelaterade

handelser.

Krav
Organisationen ska...
1.Séakerstélla sparbarhet i informationssystem genom att logga féljande
sékerhetsrelaterade handelser:
a.obehdrig atkomst eller forsok till atkomst i IT-miljder och informationssystem.
b.férandringar av konfigurationer och sakerhetsfunktioner som kréaver
privilegierade rattigheter.

c.féréandringar av behdérigheter fér anvandare och system.
d. atkomst till information som kraver uttkat skydd.

2. Analysera sékerhetsloggar for att upptacka och hantera incidenter och avvikelser.
a.sakerhetsloggarna ska:
b.mdjliggdra utredning av intrang, tekniska fel och sakerhetsbrister.
c.vara utformade sa att de kan jamféras mellan olika loggar.
d.vara tillgangliga for analys under faststalld bevarandetid.

3. Dokumentera
a.Hur sakerhetsloggarna ska anvandas.
b.Var loggningsuppgifter hAmtas ifran.
c.Var sakerhetsloggarna lagras.
d.Hur loggarna skyddas.
e.Hur lange loggarna ska bevaras.

Organisationen bér...
1.Sakerstélla att sdkerhetsloggar innehaller information om:
2.Vem eller vad som agerat.
3.Vad som har hant.
4. Tidpunkten fér handelsen.
5.Skapa jamférbarhet genom att anvanda organisationens tidstjanst for alla
sékerhetsloggar.
6.Samla sékerhetsloggar i ett sarskilt avsett informationssystem.




4.11 Overvakning

Syfte

For att upptacka och hantera intrang och avvikelser som kan paverka sakerheten,
behdver organisationen dvervaka sékerhetsrelaterade handelser i sina
informationssystem.

Krav

Organisationen ska identifiera och hantera behovet av...
1.Intrdngsdetektering.
2.Intrdngsskydd.
3.Realtidsévervakning av informationssystem.

Organisationen bér bedéma behovet av intrangsdetektering och intrangsskydd fér...
1. Enskilda informationssystem.
2.Den Overgripande produktionsmiljon.
3. Utvecklings-, test- och utbildningsmiljGer.

Overvakning &r sarskilt viktig i informationssystem med koppling till externa natverk,
exempelvis e-post, webbsidor, webbtjanster och DNS-servrar. Det ar darfér lampligt
att 6vervaka:

« Natverkstrafik

« Sékerhetsfunktioner

. Konfigurationer

. informationssystem som behandlar

. information i behov av uttkat skydd

. informationssystem som av andra skal

« beddms ha behov av dvervakning.




4.12 Skydd mot skadlig kod

Syfte

For att férhindra installation, spridning och exekvering av skadlig kod sasom virus,
maskar, trojaner, spionprogram och utpressningsprogram, behdver organisationen
skydda sin IT-miljé mot skadlig kod.

Krav

Organisationen ska anvdnda mjukvara som ger skydd mot skadlig kod. For
informationssystem dér sddan mjukvara inte finns tillgdnglig ska andra atgéarder vidtas.

Antivirus mot skadlig kod

Skadlig kod sprids ofta genom att anvandare luras att klicka pa lankar eller 6ppna e-
postbilagor med makron. Organisationen kan ocksa fa in skadlig kod via
informationsdelning med andra. Spridningssétt, konsekvenser och vilka system som ar
mest utsatta férandras standigt. Darfor &r det viktigt att omvéarldsbevaka utvecklingen av
skadlig kod och halla koll pa vilka system den angriper.

Det finns tva olika satt att skydda sig mot skadlig kod med hjélp av mjukvara (antivirus-
program) - svartlistning och vitlistning.

Svartlistning &r en vanlig funktion i antivirusprogram, men for att vara effektiv maste
leverantdren snabbt tillhandahalla uppdateringar nar ny skadlig kod upptacks. Fére
uppdateringen &r organisationen oskyddad mot den nya koden. Skyddet férbéattras
genom vitlistning, men det kréver ett strukturerat arbetssétt for att tilldta nédvandig
mjukvara samtidigt som skadlig kod blockeras. Fér att minimera paverkan pa
anvandarna &r det bra att anvanda vitlistningens inlarningslage under en
dvergangsperiod.
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4.13 Skydd av utrustning

Syfte
For att férhindra skador pa och obehdérig atkomst till it-utrustning, behéver
organisationen sékerstalla ett tillrackligt fysiskt skydd.

Krav
Organisationen ska skydda den utrustning som informationssystem bestar av mot
skador och obehérig atkomst, genom att...

1.Placera servrar och natverksutrustning pa sékra platser.

2.Ge behdrighet till IT-utrymmen endast till de som behdver det.

3.0Overvaka och satt upp larm i IT-utrymmen.

4.Registrera vem som gar in i IT-utrymmen och spara informationen under viss tid.
5.Ha regler f6r hur mobil utrustning ska skyddas.




4.14 Redundans och aterstéllning

Syfte

For att kunna fortsatta verksamheten vid incidenter och avvikelser utan storre stérningar
behdver organisationen se till att det finns tillracklig redundans (dvs. backup-lésningar
och alternativa system) och férmaga att aterstélla informationssystem snabbt.

Krav

For att sékerstélla tillgang till information och system vid incidenter, bér organisationen...

1.Ha regler f6r hur hela produktionsmiljén och enskilda informationssystem ska
aterstallas.

2.0va aterstalining av centrala informationssystem som &r avgérande for
verksamheten.

3.Placera centrala servrar och natverksutrustning i olika IT-utrymmen f6r att skapa
redundans.

Organisationen bér dven ha regelbunden évning av aterstéllning, baserat pa behovet av
tillgénglighet.




Vill ni ha radgivning géallande
NIS27

Hor av er till oss pa sales@gridheart.com




